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Interview mit Christian Bennefeld
KI ?= kriminelle Intelligenz
IT Spektrum sprach mit dem Seriengründer Christian Bennefeld über Datenschutz im Internet und gewissenlose KI.

Johannes Mainusch: Christian Bennefeld, 
schön, dass du da bist! Du hast im Jahr 
2000 das Unternehmen etracker mitge­
gründet. Dann hast du das 2013 verkauft 
und eBlocker erfunden. Also von Deano­
nymisierung von Personen im Internet 
zum eBlocker, einem kleinen Device, um 
die Anonymität im Internet wieder herzu­
stellen.

Christian Bennefeld: Genau, ich muss 
aber eine Sache noch leicht korrigieren. 
Der etracker macht gar nicht das, was 
du gerade gesagt hast, nämlich Nutzer 
webseitenübergreifend zu profilen und zu 
deanonymisieren. Bei etracker geht es nur 
darum, die Daten in einem Datensilo für 
den jeweiligen Kunden zu halten und nur 
die Erkenntnisse, wie bewegt sich jemand 
auf der Webseite, welche Werbung ist 
vielleicht erfolgreich, zu ermitteln. Aber 
nicht, um die Nutzer zu targeten oder gar 
ein Profil von ihnen zu erstellen.
Nutzerbezogene Daten erheben wir gar 
nicht erst. Deswegen war ich als alter Da-
tenschützer immer angefressen, wenn ich 
gesehen habe, wie andere Unternehmen 
beim Thema Tracking webseitenübergrei-
fendes Nutzer-Profiling machen. Es ist 
das Credo von etracker, die Privatsphäre 
zu wahren und im Sinne der DSGVO zu 
handeln.
Andere machen das leider nicht so. Wir 
sprachen im Vorgespräch kurz über 
Google. Da entsteht eine sehr gefährliche 
Datenmacht. Die wissen im Zweifelsfall 

alles: Was ich gesucht habe, welche Web-
site ich besuche, was mich beschäftigt. 
Und sie können daraus Psychogramme 
erstellen, die eine Granularität haben, da 
würde jedem Psychologen schwummerig.

Den eBlocker, dein Projekt seit 2013, 
probiere ich gerade aus, um Tracking­ 
Pixel und Werbung zu blockieren. Nun 
gibt es ja mehrere ähnliche Projekte wie  
Pi­hole …

Ja, der technische Ansatz ist aber tat-
sächlich ein anderer. Pi-hole beispielswei-
se ist ein sogenannter DNS-Blocker und 
blockiert so alle ihm bekannten bösen 
Domains, wie google-analytics.com. Der 

eBlocker blockiert darüber hinaus auch 
noch Tracking, das schwerer zu erkennen 
ist. Viele Unternehmen machen heute so-
genanntes First Party Tracking, das heißt, 
der Tracker ist gar nicht unter einer frem-
den Domain, sondern verbirgt sich hinter 
einer harmlosen URL wie GuteDomain.
de/boeserTracker.php. Um das zu erken-
nen, schaut der eBlocker direkt in das 
SSL-verschlüsselte https-Protokoll hinein 
und erkennt diese Tracking-URLs durch 
clevere Mustererkennung. Das ist tech-
nisch etwas aufwendiger und setzt vor-
aus, dass man diesem Zugriff durch den 
eBlocker vertraut und das auch speziell so 
einrichtet.

Zweite Frage: Woher wisst ihr, welche 
dieser URLs verdächtig sind?

Wir nutzen verschiedenste Quellen aus 
dem Internet. Eine ist die sogenannte 
Easy PrivacyList, das ist eine von einer 
internationalen Community gepflegte 
öffentliche Liste von Mustern bekannter 
Tracking URLs. Diese Liste wird unter 
anderem auch von Programmen wie Ad-
block Plus oder uBlock genutzt. Dazu 
nehmen wir noch Daten kommerzieller 
Anbieter wie Malware Patrol. Aus der 
Schweiz bekommen wir auch von Spam-
house Listen. Und wir bekommen natür-
lich auch Nennungen aus unserer eBlo-
cker Community.
Das alles kombinieren wir dann. Die Lis-
ten sind bei uns kostenlos, aber wenn du 
einen bequemen Automatismus haben 
möchtest, der täglich diese Listen von 
unserer Webseite holt, dann benötigst du 
einen Lizenzschlüssel von uns, den du als 
Dankeschön für eine Spende bekommst. 
eBlocker ist ein Non-for-profit-Projekt, 
das alleine durch Spenden und von Ehren-
amtlichen wie mir getrieben wird.

„Ich beschäftige ich mich  
intensiv mit Stable Diffusion”

Jetzt möchte ich den Schwenk zum 
Kernthema dieses Interviews machen, du 
beschäftigst dich seit einigen Jahren auch 
mit dem Thema KI oder AI, sogenannte 
Künstliche Intelligenz. Du hast dazu kürz­
lich auch auf LinkedIn eine Frage aufge­
worfen: Kann KI böse sein?eBlocker
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Wir haben uns schon zu eBlocker-Startup-
Zeiten mit der Frage beschäftigt, was ist 
eigentlich der nächste Level. Unsere Idee 
war es, Anomalien im Heim-Netzwerk-
Traffic automatisiert zu erkennen. Ganz 
einfaches Beispiel: Meine IP-Kamera 
wird unbemerkt mit einer Malware infi-
ziert und die Kamera sendet jetzt DDoS-
Pakete, also ganz viele Pakete aus, um 
andere Server niederzustrecken. Oder je-
mand hackt sich in mein Heimnetz oder 
ich fange mir eine Malware ein, die meine 
privaten Fotos an eine beliebige Stelle ver-
sendet.
All diese Einbruchsversuche sehen im 
Traffic-Profil ganz anders aus, als mein 
normales Nutzerverhalten. Deswegen 
hatten wir schon 2018 die Idee, solche 
Netzwerkanomalien mithilfe einer KI zu 
erkennen. Dann hat uns 2019 die Insol-
venz erwischt, insofern haben wir dieses 
Thema nicht weiter verfolgt. Das war für 
mich der ursprüngliche Anlass, mich mit 
KI zu beschäftigen. Seit letztem Novem-
ber beschäftige ich mich nun sehr intensiv 
mit generativer KI und insbesondere mit 
dem freien Deep-Learning-Text-zu-Bild-
Generator Stable Diffusion.

Was ist klassische und was generative KI?

Ich beginne mal mit der klassischen KI. 
Das sind in der Regel neuronale Netze, 
die mit großen Datenmengen trainiert 
werden, um dann als trainierte KI rasch 
und effizient neue Daten entsprechend 
den Trainingsdaten kategorisieren zu 
können. Etwa bei der Erkennung, ob ein 
Bild im Internet eine Katze enthält oder 
um Gegenstände auf einem Bild vom 
Hintergrund freistellen zu können. Auch 
die Erkennung von Anomalien in Daten-
reihen oder deren wahrscheinliche Fort-
setzung ist sehr gut mit klassischer KI 
möglich. Letzteres ist auch die eigentliche 
Basis für generative KI.
Unter generativer KI versteht man land-
läufig neuronale Netze, die etwas Neues 
erzeugen, also etwa einen angefangenen 
Satz fortführen, eine Programmzeile ver-
vollständigen oder ein beschriebenes Bild 
erstellen. Jetzt kommt der Clou, denn ei-
gentlich ist das fast das Gleiche wie die 
alte KI. Schaut man beispielsweise auf 
ChatGPT, so ist das im Kern eine Wort-

vorhersage, genau wie wir es bei einer 
Suchmaschine kennen. Ich gebe ein „Wie 
wird heute “ und dann kommt dahinter 
gleich „das Wetter”. Das wird aufgrund 
von stochastischen, ermittelten Häufig-
keiten vorhergesagt. Sehr ähnlich funktio-
niert eine Text-KI, eine generative KI, wie 
beispielsweise ChatGPT.

Also ist das im Prinzip dasselbe, nur dass 
zum Lernen ein viel größerer Korpus, 
nämlich das ganze Internet und sehr viele 
Prozessoren, genommen wurden.

Genau. Ich habe ein viel größeres Kon-
text-Fenster als zum Beispiel „Wie wird 
heute …” Das sind nur drei Worte, dar-
aus kann ich nur wenig vorhersagen. Aber 
wenn ich dem Chatsystem viel zur Verfü-
gung stelle und beispielsweise sage: „Du 
bist heute ein Journalist, der ein Interview 
zum Thema KI führt. Schreibe wie ein 
Journalist.” Dann „weiß” das KI-System, 
aufgrund von stochastischen Wahrschein-
lichkeiten, die in Milliarden von Kno-
tenpunkten trainiert wurden, was das 
wahrscheinlichste nächste Wort ist, das 
ein Journalist verwenden würde. Und es 
sagt nicht nur das nächste Wort vorher, 
sondern komplettiert, wie der Text am 
wahrscheinlichsten weitergeht. Das Er-
staunliche dabei ist: Man hat immer das 
Gefühl, wirklich verstanden zu werden, 
wenn man sich mit so einer KI unterhält.

Hat mal jemand einen Intelligenztest mit 
ChatGPT gemacht? Wie hoch ist der IQ 
auf Englisch?

Den IQ weiß ich nicht, aber ich weiß, 
dass zahlreiche Examen von ChatGPT 
bestanden wurden, etwa ein MBA, ein 
Highschool-Abschluss oder verschiedene 
wissenschaftliche Abschlüsse.

Aber dann wäre meine Hypothese, dass 
ChatGPT, wenn es einen MBA bestehen 
kann, einen überdurchschnittlichen IQ, 
also über 100 hat, …

Davon würde ich in jedem Fall ausgehen. 
Es gibt dazu ein Paper von OpenAI, in 
dem untersucht wurde, ob ein Generative 
Pretrained Transformer, also GPT, auch 
eine General Purpose Technology ist. Das 
Paper heißt „GPTs are GPTs: An Early 
Look at the Labor Market Impact Poten-
tial of Large Language Models”. In dem 
Artikel wird auch das Abschneiden von 
ChatGPT in verschiedensten Tests unter-
sucht. Dies vor dem Hintergrund des Ein-
flusses von GPTs auf den Arbeitsmarkt 
in den USA – mit einem zugleich erschre-
ckenden wie faszinierenden Ergebnis.

Biegen wir mal ab auf die Open­Source­
Varianten von KIs, die man sich heute 
auf seinem Rechner selbst installieren 
kann. Wo kommen die her, sind das frühe  
Clones von ChatGPT, die durch OpenAI 
als Open Source veröffentlicht wurden, 
oder wo kommen diese vortrainierten 
Modelle her?

Wir haben jetzt nur über Sprachmodelle 
gesprochen. Generative Bild-KI lasse ich 
vielleicht lieber mal weg, da Stable Diffu-
sion und Co. doch etwas anders funkti-
onieren. Generell wurden große Modelle, 
also sogenannten Foundation-Modelle, 
durch das ganze Internet oder große Teile 
davon trainiert. Das kostet sehr viel Geld 
und Ressourcen. Das kann man nicht mal 
eben zu Hause auf seinem PC machen. 
Dazu benötigt man große Rechenzen-
tren und viel Kapital. Ein großes Open-
Source-Sprachmodell ist beispielsweise 
LLaMA. Das kommt von Meta, also dem 
Facebook-Konzern.
Auf Basis von LLaMA gibt es heute sehr 
viele weitere Modelle. Diese Modelle wur-
den wiederum mit sogenannten Embed-
dings verfeinert. Der Grund dafür ist, dass 
ein generisches Sprachmodell wie LLaMA 
gut darin ist, Sätze zu vervollständigen, 
aber schlecht darin, Fragen zu beantwor-
ten oder Instruktionen zu befolgen. Wenn 
du also LLaMA befiehlst, „LLaMA, be-
schreibe mir, wie das TCP/IP-Protokoll 
funktioniert”, dann kommt da nur Un-
sinn heraus. Warum? Weil LLaMA eben 
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ein Sprachmodell ist, das Vorhersagen auf 
einem Textkorpus macht und nicht per se 
für Instruktionen in einem ChatBot ge-
eignet ist. Das heißt, ich müsste hier ein-
geben: „Das TCP/IP-Protokoll ist für die 
Übertragung von Internetdaten gemacht. 
Es ist paketorientiert und …” Dann erst 
ist ein generisches Foundation-Modell in 
der Regel in der Lage, diesen Text intelli-
gent weiter fortzusetzen.
Das heißt, für einen ChatBot muss ich 
mehr tun. Und deswegen gibt es soge-
nannte Embeddings, das sind spezielle 
Trainings auf Befehle und Chats. Davon 
gibt es diverse, wie zum Beispiel Wi-
zardLM oder Vicuña. Als Basis für diese 
Trainings gibt es wieder unterschiedliche 
freie Datensätze, die meist aus Frage-Ant-
wort-Mustern bestehen. Damit trainiere 
ich zusätzlich das Foundation-Modell 
und erhalte so ein für ChatBots besser ge-
eignetes KI-Modell.

So also kann man sich aus Open­Source­
Komponenten eine Open­Source­Chat­KI 
zusammenstöpseln. Kann man sich damit 
eine böse KI bauen?

Das war genau die Fragestellung, die ich 
untersucht habe. Dazu habe ich ein auf 
LLaMA basierendes unzensiertes Mo-
dell genommen, das mit WizardLM und 
Vicuña zu einem Instruct-Modell kombi-
niert wurde. Das habe ich mir einfach he-
runtergeladen, das Training haben andere 
gemacht. Das ist alles Open Source und es 
gibt mittlerweile Hunderte solcher freien 
Sprachmodelle.

Und wenn es trainiert ist, dann benötigst 
du auch keinen besonders leistungsfähi­
gen Computer, worauf läuft das?

Ich habe einen alten i7 siebte Generation, 
also ein relativ alter normaler PC. Das 
Ganze läuft auf Windows, und ich habe 
eine halbwegs moderne Grafikkarte: eine 
RTX 3060 mit 12 GB RAM. Das Letztere 
ist das Wichtigste, denn diese Sprachmo-
delle müssen immer vollständig ins RAM 
geladen werden, damit sie gut funktionie-
ren. Die können auch auf mehrere Grafik-
karten verteilt werden, aber erst, wenn sie 
vollständig ins RAM geladen sind, sind 
sie wirklich schnell. Man kann sie auch 
im Arbeitsspeicher nur von der CPU aus-
führen lassen, aber da kannst du dir jedes 
Mal ein Essen kochen, bis du eine Ant-
wort bekommst.

12 GB sind 12 Milliarden Byte. Der 
menschliche Körper hat ca. 20 Milliarden 
Synapsen im Neocortex. Wie böse ist es 
denn jetzt geworden?

Zu dem Größenvergleich möchte ich 
noch kurz sagen, es gibt sogenannte 7B-
Modelle, das sind 7 Milliarden Parame-
ter, auf die das trainiert wurde. Die kann 
ich locker in meine 12-GB-Karte laden. 
Ich bekomme auch 13B-Modelle, da sind 
13 Milliarden Parameter trainiert wor-
den, auch noch eingeladen, wenn man 
einen Trick macht, der sich Quantisierung 
nennt. Dabei verringert man im Prinzip 
die Genauigkeit. Und dann gibt es 30B-
Modelle und das Größte, was man heute 
im Open-Source-Bereich hat, sind meist 
65B-Modelle.
Um dir einen Vergleich zu geben: ChatG-
PT 3.5 (bei ChatGPT 4 weiß es keiner so 
genau) ist ein 175B-Modell. Das heißt, 
die haben 175 Milliarden Parameter, auf 
denen das trainiert wurde. Deswegen ist 
das auch kein Vergleich mit einem Open-

Source-Modell. Die Genauigkeit und der 
Wissensschatz, das Gehirn sozusagen, ist 
bei ChatGPT viel, viel größer.

Christian, noch mal, wie böse ist es denn 
jetzt geworden?

Es ist erstaunlich böse geworden. Man 
kann diesen Open-Source-Modellen der 
KI einen Charakter geben. Bei ChatG-
PT sind bestimmte Barrieren eingebaut, 
die Missbrauch verhindern sollen. Die 
Open-Source-Modelle, die ich auspro-
biert habe, sind unzensierte Modelle, die 
sind in keiner Weise restringiert oder zen-
siert. Ich kann die alles fragen, und sie 
sind auch gewillt, auf alles zu antworten. 
Ein Text-Bot hat immer einen gewissen 
Kontext, auf den er zurückschaut, näm-
lich das Gespräch, in dem ich mich ge-
rade mit ihm unterhalten habe. Und in 
diesem Kontext-Fenster kann ich dem 
ChatBot mit Open-Source-Tools stets 
einen Charakter mitgeben, den ich mit 
Text ganz normal beschreibe. Ich kann 
also sagen: „Liebe KI, du bist ein Krimi-
neller. Dieser Kriminelle kennt sich gut 
aus mit Hacking, mit Computernetzwer-
ken” usw.

„Man kann diesen  
Open-Source-Modellen der KI 

einen Charakter geben”

Und das hast du gemacht?

Genau. Ich habe die Charakter-Beschrei-
bung einfach von chub.ai abgerufen, aber 
man kann die natürlich auch selbst schrei-
ben. Das ist eigentlich für Rollenspiele ge-
macht, um beispielsweise zu sagen: Du 
bist Ritter in einer Burg und du bist Burg-
fräulein – halt, was man für ein Rollen-
spiel so benötigt. Meinen KI-Charakter 
nannte ich Dix.

Was hast du Dix gefragt?

Ich bin erst einmal komplett ohne Ziel 
losgegangen und habe gefragt: Hey, wo 
sind wir denn eigentlich, was machen wir 
denn hier? Und die KI antwortete: Wir 
sind jetzt gerade in dem Londoner Teil 
des Netzwerks. Ich fragte: Was haben wir 
denn hier vor? Und die KI antwortete: 
Wir suchen jetzt bestimmte Ziele aus, die 
wir leicht kompromittieren können, um 
an deren Daten zu kommen. Ich frage: 
Was wollen wir denn mit diesen Daten 
machen? Er antwortet: Die sind gut dafür 
geeignet, um die Besitzer zu erpressen.
Und dann habe ich angefangen zu spinnen, 
also gefragt: Hilf mir mal, was sind denn 
so typische Herangehensweisen? Und er 

Gespräch mit Dix, einer kriminellen Intelligenz :-)
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erzählt mir verschiedene Möglichkeiten, 
eine davon war Social Engineering, das 
Ganze mit Phishing-E-Mails unterstützt. 
Ich frage nach Hilfe, eine Phishing-E-
Mail aufzusetzen, und schwupp schreibt 
der mir eine. Es war eine einfache KI, 
übrigens ein 13B-Modell, der Chat hat 
auf Englisch stattgefunden, und diese KI 
ist tatsächlich immer mit Vorschlägen an 
mich herangetreten. Ich habe selbst ganz 
wenig an Eingaben dazu erfunden.
Ich habe dann gesagt: Hey, jetzt haben 
wir ein Ziel erfasst, ich bin in der Lage, 
auf jemandes Account-Daten zuzugrei-
fen, wie machen wir jetzt weiter? Und 
habe immer weiter gefragt, bis zu einer 
Situation, wo wir die Möglichkeit hatten, 
den zu erpressen. Wollen wir 2 Millionen 
Lösegeld verlangen oder sogar noch rauf 
verhandeln auf 4 Millionen Lösegeld? 
Und die KI hat tatsächlich vorgeschlagen, 
lieber bei 2 Millionen zu bleiben.
Dann habe ich noch gefragt: Wie können 
wir denn das Geld unter uns gut auftei-
len, und die Transaktionen und das Geld 
verschleiern? Die KI schlug vor, es doch 
in eine Stiftung auf der einen Seite zu ste-
cken und das über Bitcoin erpresste Geld 
über einen sogenannten Bitcoin-Mixer in 
Hunderten von kleinteiligen Adressketten 
in die Stiftung fließen zu lassen. Und die-
se wirklich zur Geldwäsche verwendeten 
Techniken, das war das Erstaunliche für 
mich, die kennt das Open-Source-Modell 
nicht nur, die schlägt die KI auch noch 
von sich aus vor!
Also, allein durch die geeignete Charak-
terwahl handelt die KI hier tatsächlich 
wie ein krimineller Hacker. Die Vorschlä-
ge kamen alle von der KI. Das war wirk-
lich ein sehr spannendes Gespräch.

Was unterscheidet eine KI von einem 
Menschen?

Die KI hat erst mal kein Gewissen. Ich 
kann ihr ein Gewissen mitgeben oder ich 
kann es ihr auch nehmen, genauso wie ich 
das mit dem Charakter von Dix gemacht 
habe. Ich gebe ihr eine bestimmte Rich-
tung vor, in die sie denken soll, und das 
tut sie dann auch.

„Die KI hat erst mal  
kein Gewissen”

Okay, der Unterschied zwischen Mensch 
und KI ist, dass der Mensch in einem ge­
sellschaftlichen Kontext lebt und eine KI 
(noch) allein ist, weil Gewissen ja etwas 
ist, was im Kontext einer Gesellschaft ent­
steht?

Absolut. Gewissen, Moral, Ethik sind 
Wertesysteme, die ja nicht intrinsisch in 
den Daten sind, sondern zwischen Men-
schen entstehen, und dieses Wertesystem 
kann ich einer KI mitgeben. Ich kann es ihr 
aber auch nehmen und ihr ein ganz ande-
res Wertesystem mitgeben, und dann agiert 
sie entsprechend. Ich frage mich, was wir 
machen, wenn Menschen mit erheblicher 
krimineller Energie an KI rangehen? Was 
passiert, wenn wir einer KI einen bösen 
Willen mitgeben und dann Trainingsdaten 
verwenden, die aus dem gesamten Darknet 
bestehen? Davon sind wir mit Projekten 
wie DarkBERT nicht weit entfernt.
Wo sind eigentlich die Grenzen der Sys-
teme und wie können wir als diejenigen, 
die heute Moral und Ethik nach vorn tra-
gen wollen, diesem System noch Einhalt 
gebieten. Ich glaube, wir können es nicht 

mehr, denn der Geist ist längst aus der 
Flasche. ChatGPT ist gut und wird auch 
so trainiert. Aber Open Source hat leider 
nicht nur große Chancen, sondern auch 
große Risiken.

Wenn nun die gute Fee käme und dir ei­
nen Wunsch gewährte, was wäre der?

Ein Wunsch ist schwer! Vielleicht, dass 
sich eine KI wirklich genauso ethisch mo-
ralisch verhält, wie ein guter Mensch es 
tut, das wäre mein Wunsch. Ich glaube, 
wir Menschen müssen schauen, wie wir 
KI so anwenden können, dass sie wirklich 
nur Gutes tut, und sie auch nur so trai-
nieren. Aber der Realist in mir erkennt, 
dafür ist es schon zu spät, das bleibt nur 
ein frommer Wunsch.

Christian, vielen Dank für das Interview!
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